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Why Be Concerned with RecoveryWhy Be Concerned with Recovery
and Mitigationand Mitigation

•• Terrorist IncidentsTerrorist Incidents
•• Natural DisastersNatural Disasters
•• External EventsExternal Events
•• Hardware or Software ErrorHardware or Software Error
•• Infrastructure IssuesInfrastructure Issues
•• Civil EmergenciesCivil Emergencies
•• Employment ActionsEmployment Actions
•• EpidemicsEpidemics



Key Concepts to UnderstandKey Concepts to Understand

••OutageOutage

••MitigationMitigation

••RecoveryRecovery

••Recovery and Mitigation PlanRecovery and Mitigation Plan

••Alternate SiteAlternate Site



Important AcronymsImportant Acronyms
•• DRMDRM

Disaster Recovery and MitigationDisaster Recovery and Mitigation

•• COOPCOOP
Continuity of OperationsContinuity of Operations

•• GETSGETS
Government Emergency Telecommunications ServiceGovernment Emergency Telecommunications Service

•• WPSWPS
Wireless Priority ServiceWireless Priority Service

•• SLASLA
Service Level AgreementService Level Agreement

•• UPSUPS
Uninterruptible Power SupplyUninterruptible Power Supply



Mitigation vs. RecoveryMitigation vs. Recovery
•• MitigationMitigation

–– FailFail­­Over HardwareOver Hardware
–– Establishing BackupEstablishing Backup

CommunicationsCommunications
–– Harden TMCHarden TMC
–– AntiAnti­­Virus SoftwareVirus Software
–– Network IntrusionNetwork Intrusion

PreventionPrevention
–– Security StandardsSecurity Standards
–– OnOn­­going Maintenancegoing Maintenance

•• RecoveryRecovery
–– Access to DataAccess to Data

BackupsBackups
–– Access toAccess to

DocumentationDocumentation
–– Personnel ActivationPersonnel Activation
–– Chain of CommandChain of Command
–– Access to AlternateAccess to Alternate

SiteSite
–– Software LicensingSoftware Licensing
–– Enable BackupEnable Backup

CommunicationsCommunications
–– Personnel NeedsPersonnel Needs



Policies that affect Recovery andPolicies that affect Recovery and
MitigationMitigation

•• Physical and Logical AccessPhysical and Logical Access
ControlControl

•• Hardware and SoftwareHardware and Software
StandardsStandards

•• Communication StandardsCommunication Standards

•• Internal CommunicationsInternal Communications

•• InterInter­­agency Communicationsagency Communications



Policies that affect Recovery andPolicies that affect Recovery and
MitigationMitigation

•• Communications with the Media and PublicCommunications with the Media and Public

•• Method and Schedule of Data BackupsMethod and Schedule of Data Backups
•• Storage of Data BackupsStorage of Data Backups

•• Identify who can declare an EmergencyIdentify who can declare an Emergency

•• Procurement AuthorityProcurement Authority

•• Access to Documentation during an emergencyAccess to Documentation during an emergency

•• Activation of Personnel during an emergencyActivation of Personnel during an emergency



The Planning ProjectThe Planning Project
••Identify the Executive SponsorIdentify the Executive Sponsor

••Establish the Mission of the TMCEstablish the Mission of the TMC

••Obtain funding for Initial PlanningObtain funding for Initial Planning

••Perform a Business Impact Analysis toPerform a Business Impact Analysis to
Determine Mitigation StrategiesDetermine Mitigation Strategies



The Planning ProjectThe Planning Project
•• Identify Recovery TeamIdentify Recovery Team

•• Develop SituationalDevelop Situational
ResponsesResponses

•• Prioritize Mitigation andPrioritize Mitigation and
Recovery StrategiesRecovery Strategies

•• Establish Service LevelEstablish Service Level
MetricsMetrics



The Planning ProjectThe Planning Project
•• Select Type of AlternateSelect Type of Alternate

FacilityFacility

•• Plan Alternate SitePlan Alternate Site

•• Determine Fixed NeedsDetermine Fixed Needs

•• Obtain Funding to ImplementObtain Funding to Implement
PlanPlan

•• DocumentationDocumentation



Documenting RecoveryDocumenting Recovery
•• Contingency PlanContingency Plan
•• Network DocumentationNetwork Documentation
•• System PasswordsSystem Passwords
•• Contact ListContact List
•• Process ManualProcess Manual
•• Procedures ManualProcedures Manual
•• Policy ManualPolicy Manual
•• Occupant Emergency PlanOccupant Emergency Plan
•• Version ControlVersion Control



Testing Recovery and MitigationTesting Recovery and Mitigation

••““Test PlanTest Plan””

••ScheduleSchedule

••Types of testingTypes of testing



Testing Recovery and MitigationTesting Recovery and Mitigation
•• Backup PowerBackup Power

•• Data RecoveryData Recovery

•• Alternate CommunicationAlternate Communication
PathsPaths

•• Test with other AgenciesTest with other Agencies

•• Returning to the TMCReturning to the TMC

•• Post Testing UpdatesPost Testing Updates

•• Third Party ObservationThird Party Observation

•• Funding for OnFunding for On­­goinggoing
Testing and UpgradesTesting and Upgrades



Ongoing ActivitiesOngoing Activities
•• Ongoing Budget for Recovery and MitigationOngoing Budget for Recovery and Mitigation

•• Establish Trigger Events and Schedules forEstablish Trigger Events and Schedules for
Reviewing the PlanReviewing the Plan

•• Update Documents as NecessaryUpdate Documents as Necessary

•• Configuration Management for DocumentsConfiguration Management for Documents

•• Continued Periodic TestingContinued Periodic Testing

•• Hardware and SoftwareHardware and Software Upgrades atUpgrades at
Alternate SitesAlternate Sites



•• Management CommitmentManagement Commitment

•• Establish Policies for:Establish Policies for:
––Hardware & Software StandardizationHardware & Software Standardization
––Data BackupData Backup
––Documentation Management PlanDocumentation Management Plan
––Establish Requirements for SystemEstablish Requirements for System

AvailabilityAvailability
––Roles and Responsibilities Defined andRoles and Responsibilities Defined and

CommunicatedCommunicated

Best Practices in Recovery andBest Practices in Recovery and
MitigationMitigation



•• Publish TMC Mission StatementPublish TMC Mission Statement

•• Prioritize Functions to be RecoveredPrioritize Functions to be Recovered

•• Lines of Authority DefinedLines of Authority Defined

•• Define Types of Outages and ResponsesDefine Types of Outages and Responses

•• Security StandardsSecurity Standards

Best Practices in Recovery andBest Practices in Recovery and
MitigationMitigation



••External and InternalExternal and Internal
CommunicationsCommunications

••Develop Communications PlanDevelop Communications Plan

••GETS and WPSGETS and WPS

••Establish Multiple DataEstablish Multiple Data
Communications PathCommunications Path

Best Practices in Recovery andBest Practices in Recovery and
MitigationMitigation



••Establish Service Level MetricsEstablish Service Level Metrics

••Establish an Alternate SiteEstablish an Alternate Site

••Develop DocumentationDevelop Documentation

••Perform OnPerform On­­going Testinggoing Testing

••Assistance for Personnel DuringAssistance for Personnel During
RecoveryRecovery

Best Practices in Recovery andBest Practices in Recovery and
MitigationMitigation



Next StepsNext Steps

1.1. Organization Self AssessmentOrganization Self Assessment

2.2. Identify Executive SponsorIdentify Executive Sponsor

3.3. Obtain Funding for ProjectObtain Funding for Project

4.4. Establish dialog with relevant agenciesEstablish dialog with relevant agencies

5.5. Begin Planning for Recovery and MitigationBegin Planning for Recovery and Mitigation



Resources to Support RecoveryResources to Support Recovery
and Mitigation in the TMCand Mitigation in the TMC

••Recovery and Mitigation for TMCsRecovery and Mitigation for TMCs
Technical DocumentTechnical Document

••PresentationPresentation

••Fact SheetFact Sheet



Recovery and Mitigation forRecovery and Mitigation for
TMCs Technical DocumentTMCs Technical Document



Purpose and Intended AudiencePurpose and Intended Audience

•• PurposePurpose
––Describes why recovery and mitigation plans areDescribes why recovery and mitigation plans are

important to the success of TMCsimportant to the success of TMCs
––Provides guidance and recommended practices forProvides guidance and recommended practices for

planning, initiating, developing, and implementingplanning, initiating, developing, and implementing
recovery and mitigation plansrecovery and mitigation plans

•• Intended AudienceIntended Audience
––Individuals involved in the planning, design, and/orIndividuals involved in the planning, design, and/or

maintenance of a TMCmaintenance of a TMC



ChaptersChapters
•• Chapter 1: Recovery and Mitigation in the TMC:Chapter 1: Recovery and Mitigation in the TMC:

Definitions and PurposeDefinitions and Purpose

•• Chapter 2: Synthesis of Current PracticesChapter 2: Synthesis of Current Practices

•• Chapter 3: The Planning ProcessChapter 3: The Planning Process

•• Chapter 4: Recovery and Mitigation PoliciesChapter 4: Recovery and Mitigation Policies

•• Chapter 5: Types and Causes of System Outages andChapter 5: Types and Causes of System Outages and
Related Recovery and MitigationRelated Recovery and Mitigation

•• Chapter 6: Testing PreparednessChapter 6: Testing Preparedness

•• Chapter 7: Ongoing Support of the PlanChapter 7: Ongoing Support of the Plan

•• Chapter 8: SummaryChapter 8: Summary



Recovery and Mitigation for TransportationRecovery and Mitigation for Transportation
Management CentersManagement Centers

•• TMC Pooled Funds Study WebsiteTMC Pooled Funds Study Website
((http://tmcpfs.ops.fhwa.dot.govhttp://tmcpfs.ops.fhwa.dot.gov))
–– ProjectsProjects
–– Current ProjectsCurrent Projects
–– Recovery and Mitigation for Transportation ManagementRecovery and Mitigation for Transportation Management

CentersCenters
–– http://http://tmcpfs.ops.fhwa.dot.gov/cfprojects/new_detail.cfm?itmcpfs.ops.fhwa.dot.gov/cfprojects/new_detail.cfm?i

dd=79&new=0=79&new=0

Additional InformationAdditional Information
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